UTM产品
UTM产品名称：_______U100/U200___________

	相关指标
	描述

	产品基本描述
	SifoWorks U 系列防火墙是一款具备多重防御功能的安全网关设备，能够应对愈来愈多变的网路攻击及骇客入侵; 而企业内部的员工上网行为以及邮件收发，也能透过U100/U200作完善的监控及管理。因此，SifoWorks U系列带来的投资效益绝对是企业用户的最佳选择。

	产品性能
	硬件架构
	X86？NP？ASIC？具体型号？

	
	防火墙特性
	可以进行状态包检测\策略计划任务\预定服务和网络对象

	
	IDS/IPS特性
	IDP数据库可识别大于2900种的攻击特征\支持自定规则\IDP规则自动更新\DoS/DDoS防护\NetBIOS告警

	
	VPN特性
	加密算法(DES, 3DES, AES)\认证算法(MD5, SHA-1)\支持IKE\对端认证(Pre-shared Key, Certificate)\完全传输安全标准 (PFS)(DH Group 1, 2, 5)\支持DPD\星型结构VPN (hub-and-spoke VPN)\VPN备份 (IPSec, PPTP)\支持PPTP\支持SSL VPN

	
	内容过滤特性
	URL过滤\ HTTP內容过滤(包括ActiveX/Java Applet/Cookie/Pop-up) \下载附件名过滤\ IM应用控制(例如MSN/ICQ/Yahoo Messenger/Skype/QQ等) \P2P应用控制(例如BT/eDonkey/MUTE/WinMx/KuGoo/iMesh等)

	
	防毒特性
	內建扫毒引擎(提供AV，可选购Sophos)\病毒码自动更新\支持协议(SMTP/POP3/HTTP/FTP)

	
	访问控制
	是否提供？有何特色？除了IPSec与PPTP VPN外，亦支持SSL VPN，提供企业最方便的远程访问解决方案。外部移动办公用户只需具备网络浏览器即可轻松连接，访问公司内部服务器资源

	
	分析报表特性
	安全事件分析能力？U系列可提供多种报表供管理员参考，包含病毒扫瞄、IDP防护记录、垃圾邮件统计、界面流量图形分析 (MRTG) 与报文流量排行 (Top N) 等

	
	管理特性
	网管员操作方便性、报警方式等？系统同时可支持SNMP与即时邮件告警等网络管理工具，方便企业监测设备状态及追踪审计特定事件

	
	可靠性
	如何保证？是否提供ByPass功能？

	
	可扩展性
	

	产品最大特点
	· 病毒扫瞄 / 入侵检测防护 / 联合攻击防御

· QOS带宽管理 / 双向多线路负载均衡

· 垃圾邮件扫瞄 / 流量内容过滤

· 稽核报表与图形化流量分析

· 内建SSL VPN功能

	主要应用范围
	主要针对中小企业用户

	其他
	SifoWorks U200型UTM产品在网络流量控制、入侵防御和垃圾邮件过滤方面有独到之处，由其是垃圾邮件过滤功能和专业的反垃圾邮件产品功能不相上下

	
	


